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320. Pocitacové viry, antivirové programy

Pracovni list

Cviceni
Otdzky zodpovézte do tohoto dokumentu, cviceni si pfejmenujte ndzvem Vase prijmeni + viry (pomoci

volby UloZit jako). Odpovédi piste pfimo k otazkam, odliste je barevné.
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Co ma pocitacovy virus spole¢ného s virem biologickym?

Proc asi lidé tvofi pocitacové viry?

Jaky smysl maji antivirové programy? Umi odhalit vSechny viry? Zdlvodnéte svij nazor.
MuZe se virus sifit s jednoduchym textovym souborem?

MuZe virus napadnout monitor?

Co je to bootsektor?

Co je to bootovani?

Kde se skryvaji bootviry a kdy utoci?

Jak je to se souborovymi viry?

. Jak se nazyvaji viry, které uméji napadat oboji?

. S kterym softwarem souvisi ¢innost makrovira.

. Co vite o internetovych ¢ervech?

. Co vite o trojskych konich?

. Co vite o hoaxech?

. MUzZe vyhledavani nebo skenovani objevit dosud neznamy virus?
. DokazZe to heuristickd analyza? Jaka je jeji nevyhoda?

. Vyhledejte na internetu informace o néjakém soucasném pocitacovém viru a vloZte je do tohoto

dokumentu.
Provedte kontrolu slozky Dokumenty a uloZte okno s vysledky jako obrazek.

Zjistéte zakladni informace o alesporn dvou antivirech (nazev, licence pro pouziti, cenu produktu,
webovou stranku vyrobce pfipadné dalsi dalezité udaje). Ziskané informace zpracujte do jednoduché
tabulky.

Proc je (z hlediska antivirové ochrany) tfeba zobrazovat pfipony soubor(?
Vymyslete si vlastni hoax. (Chran Vas matka priroda, abyste ho zacali rozesilat.)

Virus jako takovy je software, zkuste si vizualizovat svou predstavu (Dejme tomu, Ze jste zaméstnancem
antivirové firmy a mate pfripravit obrazek pro oZiveni manual(l) a namalovat si ho. Obrazek namalujte
v programu Malovani, uloZte ho a zaroven vloZte jako obrazek do tohoto cviceni.

Vypracované cvi¢eni uloZte na vyhrazené misto na $kolni server.



Cviceni s FeSenim
Otazky zodpovézte do tohoto dokumentu, cviceni si pfejmenujte nazvem Vase pfijmeni + viry (pomoci
volby UloZit jako). Odpovédi piste pfimo k otazkam, odliste je barevné.

1.

10.

11.

12.

13.

Co ma pocitacovy virus spolecného s virem biologickym?
Umi se Sitit a napadat své okoli.

Proc asi lidé tvofri pocitacové viry?
Dokazat si, Ze ho umi napsat. Néco nebo nékoho poskodit. Néco ziskat (pFistup k informacim,
k heslim, kddim k bankovnim uc¢tdm, ovladnuti ciziho pocitace.

Jaky smysl maji antivirové programy? Umi odhalit vsechny viry? Zdlvodnéte sv(j nazor.
Umi odhalit pfitomné viry v pocitaci a zamezit jim v ¢innosti. Umi vétSinou odhalit jen jiz znamé
viry. Antivirovy program by mél byt v kazdém pocitaci samoziejmosti.

MzZe se virus sitit s jednoduchym textovym souborem?
Ne

MUZe virus napadnout monitor?
Ne, nemUZe napadnout pfimo HW. Napadd programy a data.

Co je to bootsektor?
Vyhrazena oblast v pevném disku, diskety, obsahuje kratky a pro bézné uzivatele neptistupny
program pro zavedeni operacniho systému.

Co je to bootovani?
Nacitani systému z disku do operacéni paméti.

Kde se skryvaji bootviry a kdy utoci?
Vir napada boot sektor nebo partition tabulku disku ¢i diskety. Je pak aktivovan pfi zavadéni
systému.

Jak je to se souborovymi viry?
Napadaji soubory (programy), ovladnou jejich ¢innost.

Jak se nazyvaiji viry, které uméji napadat oboji?
Makroviry

S kterym softwarem souvisi ¢innost makrovira.
Programy, které umi pracovat s makry (napf. NS Word, MS Excel)

Co vite o internetovych ¢ervech?

Je to typ virQ, ktery se Siti sam bez pfi¢inéni uZivatele. Nejcastéji elektronickou postou nebo pfi
navstéveé napadenych internetovych stranek.

Cerv infikuje systém, prevezme kontrolu nad prostiedky zodpovédnymi za sitovou komunikaci a

vyuZziva je ke svému vlastnimu Sifeni.

Co vite o trojskych konich?
Tvafi se jako uZite¢ny program, skodi vypisem podivnych hlaseni i smazanim dat, mdze vyvijet i
Skodlivou €innost.



14. Co vite o hoaxech?
poplasna zprdva, fetézové dopisy s varovanim na neexistujici nebezpedi, ... Na www.hoax.cz je
databaze nejrozsitrenéjsich hoaxa.

15. MiZe vyhledavani nebo skenovani objevit dosud neznamy virus?
Ne, umi nalézt pouze viry, které ma zapracované ve virové databazi (proto je nutné ji udrZzovat co

nejvice aktualni)

16. Dokaze to heuristicka analyza? Jaka je jeji nevyhoda?
Ano. Emuluje ¢innost programu a sleduje ji. Nevyhoda — dlouho trva testovani, ne vidy ma pravdu
(nékdy jde o plany poplach)

17. Vyhledejte na internetu informace o néjakém soucasném pocitacovém viru a vloZte je do tohoto
dokumentu.
OneHalf (Kosicky mor) pochazi ze Slovenska, vznikl roku 1994. Pomérné Uspésné se Sifil, umél se
dobfre maskovat pred antivirovymi programy. Pfi aktivaci zasifroval ¢ast pevného disku, casem se
stala data necitelnd. Kdyz virus zasifroval polovinu dat, zobrazil hlasku a ukoncil se. Doslo vétSinou
ke ztraté dat.

18. Provedte kontrolu slozky Dokumenty a uloZte okno s vysledky jako obrazek.
- —
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Piehled Vysiedek testu | Detady
Test “Test z prlizkumniku®™ byl dokonden.
Spustit test
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Test dokonden: B. dubna 2013, 15:29:45 (23 sekund(a))
Cekem otestovano objeknd: 1420

Ubvatet Lida

Moje Aplikace

19. Zjistéte zakladni informace o alespori dvou antivirech (nazev, licence pro poufZiti, cenu produktu,
webovou stranku vyrobce pripadné dalsi dalezité Gdaje). Ziskané informace zpracujte
do jednoduché tabulky.


http://www.hoax.cz/

Nazev vyrobce |cena web Operacni
systém
AVAST

Windows

avast! Free | Software a.s. freeware WWw.avast.com '
ESET ESET spol. s GE - 1 T~ . Windows

o) ,- K¢ .//www.eset.cz )

NOD32 r.o. £ XP/Vista/7/8
Antivirus

20. Proc je (z hlediska antivirové ochrany) tfeba zobrazovat pfipony soubori?

21.

22.

Aby bylo na prvni pohled zfejmé, ktery soubor chceme spustit.

Vymyslete si vlastni hoax. (Chran Vas matka priroda, abyste ho zacali rozesilat.)

Vcera jsem nasla krasné sténatko zlatého retrivra. NemUZu si ho nechat, pfihlaste se, predam Vam

ho zcela zdarma. Volejte co nejrychleji.

Virus jako takovy je software, zkuste si vizualizovat svou predstavu (Dejme tomu, Ze jste

zaméstnancem antivirové firmy a mate pripravit obrazek pro oZiveni manual(l) a namalovat si ho.

Obrazek namalujte v programu Malovani, uloZte ho a zarovern vioZte jako obrazek do tohoto

cviceni.
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Vypracované cvi¢eni uloZte na vyhrazené misto na $kolni server.



http://www.stahuj.centrum.cz/vyrobce/avast-software-a-s-/
http://www.stahuj.centrum.cz/vyrobce/avast-software-a-s-/
http://www.stahuj.centrum.cz/vyrobce/eset-spol-s-r-o-/
http://www.stahuj.centrum.cz/vyrobce/eset-spol-s-r-o-/
http://www.eset.cz/cz/domacnosti/produkty/antivirus/

