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1

Uvodni ustanoveni

1.1 Ucel dokumentu

1)

2)

3)

Smérnice o ochrané osobnich udajli upravuje postup zaméstnancu pri nakladani s osobnimi Gdaji a pfi
stanoveni Ucelu, prostfedkd a zplsobu zpracovani téchto udaja ve smyslu zakona ¢. 101/2000 Sb., o
ochrané osobnich Udajd ve znéni pozdéjsich predpisti a Nafizeni EU 2016/679 General Data Protection
Regulation (GDPR) ze dne 27. dubna 2016.

Organizace je spravcem a zpracovatelem osobnich Udaji a urcuje ucel, prostfedky a odpovédnost za
zpracovani osobnich udajli, provadi jejich zpracovani a odpovidd za né. Dalsi Spravci, pro které
Organizace zpracovava osobni Udaje, jsou uvedeni v Registru agend.

K zajisténi ochrany osobnich Udajd je prijat soubor technicko - organizaénich opatfeni, kterd jsou
obsaZena v této smérnici a dalSich organizacné fidicich dokumentech, na néz se tento dokument
odkazuje.

1.2 Zakladni pojmy
Pojmy pouzivané touto smérnici musi byt vykladany v souladu s jejich vyznamem uvedenym v tomto
¢ldnku a v souladu se zdkonem.

1)

2)

3)
4)

5)

6)
7)

8)

Organizace — pro Ucely tohoto dokumentu se organizaci rozumi Gymnazium, Ceskd Trebovd, Tyrsovo
namésti 970 se sidlem Tyr$ovo namésti 970, 560 02 Ceska Trebova

Osobnim tdajem (dale také OU) jsou veskeré informace o identifikované nebo identifikovatelné
fyzické osobé. Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urdity identifikdtor, napriklad jméno, identifikacni Cislo, lokacni
Udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvlastnich prvk( fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Uéel zpracovani - déivody kv(li nim? jsou osobni Udaje zpracovavany.

Zvlastni kategorie osobnich udaja (,,citlivé udaje”), které vypovidaji o rasovém ¢i etnickém plvodu,
politickych nazorech, ndbozenském vyznani Ci filozofickém presvédcéeni nebo Clenstvi v odborech, a
zpracovani genetickych udajl, biometrickych Gdaji za ucelem jedinecné identifikace fyzické osoby a
udajli o zdravotnim stavu Ci o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby, je povoleno v
¢l. 9 Natizeni EU 2016/679, ktery uvadi vyjimky kdy je mozné tyto Udaje zpracovavat.

Spravce osobnich udajt urcuje ucely a prostfedky zpracovani osobnich Gdajd. Spravce je opravnén
(podle § 4 z. ¢. 101/2000 Sb.):
a) v nezbytném rozsahu zpracovavat osobni Udaje pro plnéni své povinnosti stanovené pravnim
predpisem nebo uloZené na jeho zdkladé.
b) v nezbytném rozsahu zpracovavat osobni Udaje pro Ucely souvisejici s plnénim svého ukolu ve
verejném zajmu nebo s vykonem verejné moci, kterym je povéren.

Spravce osobnich tdaja urcuje ucely a prostfedky zpracovani osobnich udaju.

Zpracovatel osobnich Udajl je osoba povéfena Spravcem. Zpracovatel zpracovava osobni Udaje pro
spravce na zakladé dolozitelnych pokyn(. Zpracovatelé (interni/externi) musi spravci poskytnout
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatfeni. Zpracovatel nesmi bez
souhlasu Spravce zapojit dalSiho zpracovatele.

Zpracovanim osobnich udaji je jakakoliv operace nebo soubor operaci s osobnimi Gidaji nebo soubory
osobnich udajli, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupl, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizpisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni).
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9) Opravnéné osoby jsou zaméstnanci spravce, externi zpracovatelé a pfijemci OU, tj. dal3i osoby, které
mohou mit k osobnim Gdajam pfistup pro splnéni ucelu zpracovani, nebo dalsi osoby uréené zdkonem
(subjekt adaja, kontrolni organy, organy verejné moci atp.). Opravnéné osoby jsou uvedeny pro
kazdou agendu v Registru agend.

10) Souhlasem subjektu tudaja se rozumi prokazatelny, svobodny a védomy projev vile subjektu udajd,
jehoZ obsahem je svoleni subjektu Udajli se zpracovanim osobnich udaju.

11) Zakonnost zpracovani osobnich udajt je mozné, pouze pokud je k tomu pravni divod, tzn. splnéna
nejméné jedna z uvedenych podminek:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich Gdajd pro jeden ¢i vice konkrétnich
ucell;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdajd, nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu Gdaju;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zajmd subjektu udaji nebo jiné fyzické
osoby;

e) zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném zadjmu nebo pfi vykonu
verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmu pfrislusného spravce i treti strany, kromé
pfipadl, kdy pred témito zdjmy maji prednost zdjmy nebo zdkladni prava a svobody subjektu
udajli vyZadujici ochranu osobnich udajud, zejména pokud je subjektem udaju dité;

Pro zpracovani zvlastnich kategorii OU nebo profilovani plati zvlastni pravni divody.

12) Profilovani je jakakoli forma automatizovaného zpracovani osobnich Gdajl spocivajici v jejich pouZiti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru nebo
odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajmu, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu atp. Mlze se
jednat o vystupy/analyzy dat v tisténé i listinné podobé (GDPR ¢l. 22, R 24, 60, 63, 71).

13) Porusenim zabezpeceni osobnich Udajd je poruseni zabezpeceni, které vede k ndhodnému nebo
protiprdvnimu zniceni, ztrdté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
prendsenych, ulozenych nebo jinak zpracovavanych osobnich udaju.

14) Agendou se rozumi souhrn informaci (dokumentl, zaznamU nebo elektronickych dat), které jsou
sdruzeny podle spole¢ného ucelu do jednoho administrativniho celku.

15) Povéienec pro ochranu osobnich udajii (POOU) je osoba s pravomocemi a odpové&dnostmi
uvedenymi v kap. 3.

16) U0OO0U - Gfad pro ochranu osobnich udaji — dozorovy GFad.

17) GDPR - Nafizeni EU ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaja
a volném pohybu téchto Udaji - General Data Protection Regulation.

18) ICT —informacni a komunikacni technologie.

19) Systemati¢nost zpracovani OU - za systematické je povaZovano takové zpracovani, které napliiuje
jednu ¢i vice z nasledujicich podminek:
a) dochazi k nému na zakladé urcitého systému,
b) je dopfedu pfipravené, organizované nebo metodické,
c) dochazi knému na zdkladé obecného planu pro shromazdovani osobnich Udaji nebo je
provadéno na zakladé urcité strategie.

20) Rozsahlost zpracovani - jedna se o pripady, kdy dochazi ke zpracovani znaéného mnozstvi osobnich
udajll na regionalni, celostatni nebo nadnarodni uUrovni, jez by mohlo mit dopad na velky pocet
subjektl udajll. Pri posouzeni rozsahlosti se bere do Uvahy pocet zasazenych subjektl adajl, bud
absolutni pocet, nebo pomeér k celkovému poctu relevantni populace, mnozstvi osobnich udaji nebo
rozsah rliznych poloZek osobnich tGdajd, dobu i stalost zpracovani a geograficky rozsah zpracovani.
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http://slovnik-cizich-slov.abz.cz/web.php/slovo/administrativni

2 Agendy obsahujici osobni udaje a jejich atributy

1) Reditel vede v aktudlni podobé Registr agend obsahujici osobni Udaje a uréuje, v souladu s touto
smérnici, které zdznamy (zejména odpovédnosti, opravnéni, ucel, zdkonnost, rozsah a zpUsob
zpracovani) jsou pro kazdou agendu v registru vedeny. Registr agend je pro zaméstnance (jen pro
¢teni) umistén v kanceldri skoly.

2) Rozsah zpracovani a nakladani s OU nesmi pfesahovat rdmec stanoveny v Registru agend.

3 Role, pravomoci a odpovédnosti

Kapitola definuje zakladni odpovédnosti pfi zabezpeceni a zpracovani osobnich Gdajd. Dalsi odpovédnosti
jsou popsany v jednotlivych kapitolach tohoto dokumentu, ostatnich vnitfnich predpisech a
dokumentech.

3.1 Povinnosti spravce osobnich udajl (spravujici organ)

Spravce osobnich udaju (Organizace):

1) urcuje Povéfence pro ochranu osobnich (dajl, odpovidad za jeho zastupitelnost a odpovida za
oznameni kontaktnich Gdaji na webu Organizace, resp. u UOOU,

2) zajistuje schopnost Organizace dolozit, Ze zpracovani je provadéno v souladu se zdkony a ucelem
zpracovani,

3) zajistuje prostfedky zpracovani a pravidla pro nakladani s osobnimi udaji,
4) v oblasti digitalniho zpracovani osobnich Gdaju:
a) zajistuje, aby systémy pouzivaly pouze opravnéné osoby a aby mély pfistup na zakladé
zvlastnich uzivatelskych opravnéni,
b) stanovuje pravidla k zabrdnéni neopravnéného pftistupu k OU,
5) urcuje rozsah a zplisob vedeni zdznamd o &innostech pfi zpracovani OU,

6) zajistuje dostatecné vzdélavani a zvySovani kvalifikace pracovnik(l v oblasti ochrany osobnich udaju.

3.2 Povérenec pro ochranu osobnich udaji (POOU)

PovéFenec pro ochranu OU je osoba uréend smlouvou. Jeho zékladni odpovédnosti (musi byt obsahem

smlouvy) jsou:

1) poskytuje informace a poradenstvi tediteli koly, zpracovateldm OU a daldim zaméstnanciim
Organizace v oblasti ochrany osobnich udajt

2) provadi monitorovédni/auditovéni souladu zpracovani a ochrany OU s Nafizenim a souvisejicimi
predpisy o ochrané osobnich udajl, v¢. provéfeni procest a plnéni pokynd pro zpracovani osobnich
udajli a ovéreni dodrzovani pfijatych technicko - organizacnich opatreni,

3) na pozadani poskytuje soucinnost pfi posuzovani vlivu na ochranu osobnich udajl, rizikovosti a
hodnoceni incidentd,

4) je kontaktni osobou pro dozorovy urad.

3.3 Reditel

Reditel:

1) odpovida za rozsah a ucel, k némuz maji byt OU zpracovény, kde plati zdsada, 7e jsou zpracovavany
OU pouze zakonnym zplsobem a Udaje nezbytné nutné k dosaZeni ucelu zpracovani, tzn., rozsah
zpracovani musi byt omezen na nezbytné minimum a spravce musi byt schopen prokazat, Ze urceny
rozsah je nezbytny pro plnéni ucelu,

2) odpovida, 7e Gcel zpracovani OU neni v rozporu se zadkonnosti zpracovani (popt. rozsahem udéleného
souhlasu) a rozsah a zp(isob zpracovani OU neni v rozporu s Géelem zpracovani,

3) urcuje a povéfuje zpracovanim zaméstnance a externi zpracovatele a specifikuje dalsi opravnéné
osoby/pfijemce OU,
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4) definuje veskeré udaje/atributy agendy ve struktufe a rozsahu podle Registru agend a odpovida za
jejich spravnost,

5)

6)

posuzuje slucitelnost zpracovani OU s pGvodnimi podminkami, pokud ma byt provedena zména jiz

stanoveného Géelu a pokud je tato zmé&na u OU zpracovavanych na zakladé souhlasu (chce vyuZit jiz

0U ziskané za jinym Ucéelem, (napt. zavedeni jiné sluzby) informuje v dostate¢ném predstihu subjekty
0OU o tomto zdméru a zabezpeéi ziskani jejich opétovného souhlasu,

umozni zpracovani zvlastnich kategorii OU tzv. citlivé Udaje pouze v souladu s €. 9 Nafizeni EU
2016/679 a to pokud:

a)

b)

c)

subjekt udaji udélil vyslovny souhlas se zpracovanim téchto osobnich Udajd pro jeden nebo
vice stanovenych ucel(, s vyjimkou pfipadd, kdy pravo Unie nebo ¢lenského statu stanovi, Ze
zédkaz uvedeny v odstavci 1 nemuUZe byt subjektem Udajl zrusen;

zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prav spravce nebo
subjektu udajli v oblasti pracovniho prava a prava v oblasti socialniho zabezpeceni a socialni
ochrany, pokud je povoleno pravem Unie nebo ¢lenského statu nebo kolektivni dohodou
podle prava ¢lenského statu, v némz se stanovi vhodné zaruky tykajici se zakladnich prav a
zajmU subjektu udaju;

zpracovani je nutné pro ochranu Zivotné dilezitych zajm0 subjektu Udajd nebo jiné fyzické
osoby v pFipadé, Ze subjekt udajl neni fyzicky nebo pravné zpusobily udélit souhlas;
zpracovani provadi v rdmci svych opravnénych cinnosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo
odborové cile, a za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé cleny
tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a Zze
tyto OU nejsou bez souhlasu subjektu udaji zpFistupfiovany mimo tento subjekt;

zpracovani se tyka osobnich udajl zjevné zverejnénych subjektem udaji;

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd, nebo pokud soudy
jednaji v rdmci svych soudnich pravomoci;

zpracovani je nezbytné z divodu vyznamného verejného zajmu na zakladé prava Unie nebo
Clenského statu, které je pfimérené sledovanému cili, dodruje podstatu prava na ochranu
udajl a poskytuje vhodné a konkrétni zaruky pro ochranu zadkladnich prav a zajmu subjektu
udaju;

zpracovani je nezbytné pro Ucely preventivniho nebo pracovniho |ékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, lékafské diagnostiky, poskytovani zdravotni nebo socidlni
péce Ci lé¢by nebo fizeni systémi a sluZzeb zdravotni nebo socidlni péce na zakladé prava Unie
nebo ¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem;

zpracovani je nezbytné z dlivodu verejného zajmu v oblasti vefejného zdravi, jako je ochrana
pred vaznymi preshrani¢nimi zdravotnimi hrozbami nebo zajisténi prisnych norem kvality a
bezpecnosti zdravotni péce a lécivych pripravkll nebo zdravotnickych prostfedkl, na zakladé
prava Unie nebo clenského statu, které stanovi odpovidajici a zvlastni opatfeni pro zajisSténi
prav a svobod subjektu udajd, zejména sluzebniho tajemstvi;

zpracovani je nezbytné pro Ucely archivace ve verejném zajmu, pro ucely védeckého Ci
historického vyzkumu nebo pro statistické ucely v souladu s ¢l. 89 odst. 1 Nafizeni EU
2016/679 na zakladé prava Unie nebo ¢lenského statu, které je pfimérené sledovanému cili,
dodrZuje podstatu prava na ochranu Udaji a poskytuje vhodné a konkrétni zaruky pro
ochranu zakladnich prav a zajm( subjektu udaju,

7) vede v aktualni podobé dokument Strategie ICT s popisem technickych opatreni.

3.4 Zaméstnanec povéFeny zpracovanim OU

Zaméstnanci povéreni zpracovanim OU jsou pro kaidou agendu uréeni feditelem v Registru agend. Tito
zaméstnanci musi mit dostate¢né kompetence a poskytovat zaruky pouziti vhodnych/predepsanych
technickych a organizacnich opatfeni tak, aby dané zpracovani splfiovalo pozadavky tohoto dokumentu, a
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nesmi zapojit do zpracovani zadnou dal$i osobu, ktera neni uvedena v Registru agend. Zaméstnanci
povéreni zpracovanim musi:

1)

2)

3)

4)

5)
6)
7)

shromazdovat pouze OU uvedené v Registru agend, tzn. v rozsahu nezbytném pro naplnéni tohoto
U¢elu a zpracovavat OU pouze v souladu s Géelem, k némuz byly shromazdény,

zpracovavat pouze presné OU, zjisti-li Ze jim zpracované OU nejsou s ohledem na stanoveny Ucel
presné, provede bez zbyteéného odkladu primérena opatteni, tzn., Ze OU opravi nebo doplni, jinak to
oznami fediteli, pokud se jednd o opravu na zakladé poZadavku subjektu udajl, ozndmi mu
neprodlené, prostfednictvim Povérence pro ochranu osobnich Gdajd, jak byly tyto Udaje upraveny, Ci
poda vysvétleni,

vidy zabezpecit OU proti neopravnénému pfistupu, tzn. dodriovat zasadu ¢istého stolu a prazdné
obrazovky, pfi nepfitomnosti uklddat OU vuzaméeném prostoru/skiini kam nemd pFistup
neoprdavnénd osoba, ,,zamknout” pocitac atp.

prokazatelné a neprodlené upozornit feditele zjisti-li, poruseni ucelu, zdkonnosti nebo zabezpeceni
osobnich Udajl, nebo Ze Organizace porusuje povinnosti stanovené touto smérnici nebo zdkonem,

zabezpetit, 7e nebudou sdruzovany OU, které byly ziskany k rozdilnym Géeltm,
bez souhlasu feditele nesmi OU predat jiné osobé pokud to neumoziiuje Registr agend.

vyhleddvat nepfesné OU, pokud to je mozné.

3.5 Obecné povinnosti zaméstnancl pfi zabezpeceni osobnich udaju

3.5.1 Zasilani, prfedavani, pfenos a prfeprava agend
Povolené komunikaéni kandly a prostfedky, které je pro predavani osobnich Gdaji mozné pouiZit jsou
definovany v Registru agend. Pfi pouZiti téchto prostfedkl se musi dodrZovat tato pravidla:

1)

2)
3)

4)

5)

pfi pfenaseni a posilani soubord, které obsahuji OU, pomoci pfenosnych pamétovych médif a zafizeni
nebo elektronickou postou musi byt dodrZzena obvykla bezpecnostni pravidly. Pokud neni zaméstnanci
obsah prenasenych elektronickych dat (soubor() zndm, musi s nimi nakladat, jako by obsahovaly
takové udaje,

pfi pouzivani elektronické posty (e-mail) pouZivat pouze tcet jméno@gymnct.cz,

pfi osobnim styku, telefonickém rozhovoru nebo reprodukci osobnich Gdaji museji zaméstnanci
postupovat tak, aby nedoslo k Uniku osobnich Udaji neopravnéné osobé (ovéreni totoznosti, zavieni
dvefi pracoven, vylouceni pfitomnosti dalsich osob, atp.).

pfi prepravé osobni udaj v listinné i elektronické podobé (na datovych nosicich) musi byt takové
informace chranény proti neopravnénému pfristupu a zneuziti (napf. nesmi byt bez dozoru ponechany
v obchodu, auté atp.),

pfi dodrZeni stanovenych bezpecnostnich pravidel smi mit nezbytné Udaje zaméstnanec Skoly také
doma,

3.5.2 Prdce s vypocetni technikou
Zaméstnanec musi:

1)

2)

3)
4)

pfi opusténi pracovisté (i kratkodobém) uzamknout pocitac (ctr+alt+del) a pfi navratu k relaci se opét
autorizovat pomoci zadanim hesla,

pfi povoleni pfistupu tfeti strany prostfednictvim aplikace TeamViewer, neustale monitorovat ¢innost
treti strany,

udrzovat hesla v tajnosti a ihned zménit heslo v pfipadé mozného naznaku prozrazeni/prolomeni,
pouzivat silné heslo k u¢tim a aplikacim (pokud to aplikace umoziiuje), tj. délka min. 8 znaki
obsahujici kombinaci pismen, Cislic a specialnich znak(, které neni zaloZzeno na informacich snadno

zjistitelnych (napf. jméno, telefonni Cislo, datum narozeni apod.) a hesla obménit alespon jednou za
rok.

Zameéstnanec nesmi:

1)

pracovat pod cizi identitou (cizim uZivatelskym uctem),
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2) v SW nastavovat volby , Pamatovat si heslo”,

3) ménit systémovy ¢as na pocitacich,

4) instalovat jakykoli software bez souhlasu asistentky pro vypocetni techniku,

5) pouzivat pro ukladani informaci jind média a zafizeni, nez kterd jsou predepsana v Registru agend,

6) spoustét neznamé odkazy a soubory, napf. v elektronickych zpravach.

3.5.3 DalSi povinnosti zaméstnancu
1) dodrZovat stanovené kodexy chovéni?,

2) pokud zjisti, e jsou zpracovavany jiné OU, nei jsou uvedené v Registru agend, nebo je zpracovani
Vv rozporu se stanovenym Ucelem a zdkonnosti, musi to neprodlené nahlasit Rediteli,

3) dodrzovat ustanoveni zakon(, interni predpisy, pokyny vedoucich zaméstnancli a vsechna dalsi
opatreni, ktera byla pfijata z dlvodu zajisténi ochrany osobnich tudaja,

4) ptinahodilém ndlezu osobnich Udaji neni zaméstnanec opravnén se snimi seznamovat, nalez
odevzda (upozorni) neprodlené Rediteli,

5) zaméstnanec nesmi umozZnit neopravnénym osobam, pfistup k osobnim udajim, tzn. pfistup k
dokumentlim, nahlédnuti na zobrazovaci zafizeni - monitor, na vystup z tiskarny, vyfoceni OU atd.),

6) nakladat s osobnimi Udaji, k nimZ maji z dlivodu své pracovni ¢innosti pfistup, takovym zplsobem, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu jinych osob k témto udajim, k jejich
zneuziti, zni¢eni ¢i ztraté, neopradvnénému zpracovani, poskytnuti jinym osobdam nebo pouziti k jinému
Ucelu nez k jakému jsou opravnéni je pouzivat v souvislosti s vykonem své pracovni ¢innosti, bez
ohledu na formu jejich zpracovani,

7) neprodlené upozornit feditele na incidenty nebo pfipadna rizika mozného zneuziti osobnich udaju.

4 Zpracovani a zabezpeceni agend s osobnimi udaji

4.1 Pravidla pro zptsob ukladani agend

4.1.1 Omezeni doby ulozeni a likvidace/mazani OU
Reditel stanovuje v Registru agend minimdlni a maximalni dobu pro uloZeni agendy v souladu se Spisovym
a skarta¢nim radem, obecné zavaznymi pravnimi predpisy a uc¢elem zpracovani agendy.

Uchovavat OU Ize pouze po dobu uréenou Registrem agend a skartovat/vymazavat je pouze zp(isobem
stanovenym Spisovym a skarta¢nim radem.

Likvidaci osobnich Gdaji se rozumi fyzické zniceni jejich nosice, jejich vymazani nebo jejich trvalé
vylouceni z dalSich zpracovani. Likvidace/mazani osobnich udajd probiha:
a) bezpecnou likvidaci pamétového média, na kterém jsou data uloZena

b) vymazanim digitalnich dat (a to véetné viech zaloh) obsahujici OU v souladu se Spisovym a
skartacnim radem a

c) skartaci listinné podoby osobnich Udajd v souladu se Spisovym a skarta¢nim fadem.

4.1.2 Zalohovani agend ukladanych v digitdlni podobé
Zalohovani dat probiha podle Planu zéloh, ktery schvaluje Reditel.

4.2 Rizeni pFistupovych prav
Pristupova prava uzivatell ICT pridéluje:
1) Reditel na zakladé Planu p¥istupovych prav uZivateld, ktery schvaluje Reditel, viz Strategie ICT,

2) Reditel je opravnén rozhodnout o jednorazové zméné v rozsahu prav, pokyn dd prokazatelnou formou
a musi byt vidy na dobu urcitou.

3) Reditel 1x/rok pfezkoumava spravnost pfidélenych prav.

! pokud jsou takové kodexy pro organizaci zdvazné stanoveny, viz ¢lanek 40, Nafizeni EU 2016/679.
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4.3 Zajisténi mlcenlivosti

1)

2)

Dolozka mlcenlivosti pro zaméstnance, viz pfiloha €. 1, musi byt obsahem pracovnich smluv a dohod
se zaméstnanci, stazisty, brigadniky atp., mlcenlivost jinych subjektl (tfetich stran) je definovana
v priloze €. 4.

Povinnost zachovavat mléenlivost se nevztahuje na informacni povinnost podle zvlastnich zakonu a
predavani informaci opravnénym osobam uvedenych v Registru agend.

4.4 Pravidla pro zabezpeceni prostor
Za klicovy rezim a dalsi zabezpecovaci systémy (EZS atp.) odpovidaji povéreni pracovnici — sekretarka,
Skolnik. Vedou vsechny souvisejici zaznamy o pfidélovani, vraceni klicG popf. koda.

Zameéstnanec je povinen:

1)
2)
3)

4)
5)
6)
7)

5

pri opusténi prostor s OU uzamknout dvefe a zavfit okna,
nezanechat neopravnénou osobu v prostorach s OU bez dozoru,

neumoznit neopravnéné osobé (uklid, udriba atp.) bez dozoru pristup do prostor kde jsou
nezabezpecené OU,

nosit oddélené sluzebni klice od osobnich kli¢d,

okamtzité nahlasit vedoucimu ztratu kli¢d,

zaméstnancim je zakdzano porizovat duplikaty kli¢ (k této ¢innosti je opravnén pouze skolnik)
vstupovat do prostor, které nesouvisi s vykonem jeho préace dle pracovni ndplné.

Zvlastni pravidla pro nakladani s OU

5.1 Souhlas se zpracovanim OU

1.

Souhlas subjektu OU se zpracovanim OU musi byt odligitelny od jinych skuteénosti a musi obsahovat
informace o tom, kdo souhlas dav3, jaky je ucel zpracovani, ke zpracovani kterych osobnich udajt je
souhlas davan (napf. jméno, bydlisté, kontaktni Udaje atp.), jakému spravci (komu je souhlas davan —
nazev a kontaktni Udaje organizace) a na jaké obdobi (napt. na 1 rok, po dobu trvani ucelu zpracovani
atp.).

Souhlas subjektu OU eviduje odpovédna osoba. Poskytnuti souhlasu musi byt Organizace schopna
prokazat po celou dobu zpracovani osobnich udaju.

Organizace musi pfimérenym zplsobem ovéfit identitu toho, kdo souhlas dava a odvolava.
Subjekt udaji mGze souhlas kdykoliv odvolat, v tom piipadé musi byt zpracovani OU ukoné&eno.

Odvolani souhlasu musi byt pro subjekt Gdajd stejné snadné jako jeho poskytnuti. Zaznam o odvolani
souhlasu eviduje odpovédna osoba.

Odvolanim souhlasu neni dotcena zdkonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred
jeho odvolanim. Odvolani souhlasu tedy nema Ucinky zpétné, a netyka se zpracovani, které bylo na
zakladé platného souhlasu ucinéno az do momentu jeho odvolani.

5.2 Pofrizovani audiovizualnich zaznamu

1.

Zvetejiiovani obrazovych materidld z akci je bez pisemného souhlasu subjektd OU moZné za
podminek, kdy:

a. je primarnim ucelem poskytovani informaci Zzakim, uciteldm, rodi¢lim a verejnosti o ¢innosti
organizace, o Skolnich i mimoskolnich aktivitach, prezentace dosaZzenych uspéchd, informace
o probéhlych nebo chystanych akcich atp.,

b. nejde o systematické zpracovani, tzn. k zobrazenym ¢i zaznamenanym osobam nejsou
systematicky pfifazovany dalsi osobni uUdaje a nejsou na zakladé toho vytvareny dalsi
evidence,

c. nejednd se o momentky nebo znevaZujici zaznamy (tzn. zdznamy, které maji zpUsobilost
osobu dehonestovat, zesmésniovat, ukazovat v nepfiznivé situaci, poukazovat na slabosti
atp.),

d. zvefejnénije Casové omezené,
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e. nema jiny ucel nez informacni a nepoukazuje napf. na néjaké citlivé udaje jako je rasa,
narodnost atd.,

f.  subjekty OU o fotografovani pfedem védi, nebo mohou védét, aby mély moZznost nebyt jeho
soucasti,

g. neni uréeno pro marketingové vyuZziti (napf. ndborovy letdk k prilakani novych uchazecl atp.)
a slouzi tedy vyhradné k dokumentaci a informaci o akci (nikoliv o jednotlivém clovéku),

h. zvefejnovani obrazovych materiadld probiha pouze na vlastnich informacnich médiich (napft.
web, Facebook, informacni letak atp.) nebo podle tiskového zakona.

Souhlasu podléha pofizeni a pouziti fotografii a dalSich zaznam{ pofizenych napf. pro nasledujici
Ucely:
a. marketingova propagace, napt. reklamni letaky a broZury atd.,
b. knihy, publikace pfipadné jiné zaznamy (videa, CD), které jsou distribuovany ke komerénimu
vyuziti,
c. portrétni fotografie na ,deskach cti“ které jsou doplnény dalSimi Udaji, napt. v éem dany
¢lovék vynikl, co ziskal, ¢eho dosahl atp.

Podle obcanského zakoniku je pofizovani a zverejnovani fotek z akci mozné bez souhlasu osob podle
§ 89 —tzn., jedna se o ,obdobné zpravodajstvi“.

Na zadost zverejnéné osoby musi byt fotografie bez dalSiho odstranéna, osoba ma prdvo pfedem
pouziti fotografii odmitnout.

5.3 Zvefejnovani smluv v centralnim registru smluv

1.

Organizace zvefejiiuje v souladu se zakonem o registru smluv? soukromopravni smlouvy a smlouvy o
poskytnuti dotace nebo navratné financni vypomoci.

OU obsazené v téchto smlouvach se zvefejiiuji v rozsahu:

a) ve smlouvach s prdvnickou osobou se kromé identifikace pravnické osoby zvefejni jméno,
pfijmeni a funkce zastupujici osoby, pokud je uvedena v obchodnim ¢i jiném obdobném rejstriku;
osoba zastupujici na zakladé plné moci se nezverejiuje,

b) ve smlouvach s fyzickou osobou podnikajici se zverejni jméno, pfijmeni, misto trvalého pobytu a
IC,
c) ve smlouvach sfyzickou osobou nepodnikajici se zvefejni jméno, prijmeni a misto trvalého

pobytu.

Ve smlouvach zvefejfiovanych v centrdlnim registru smluv se nezveiejiuji OU tfetich osob, podpisy
obou smluvnich stran, vSechny kontaktni Gdaje a bankovni uéet druhého smluvniho partnera.

5.4 Nakladani s osobnimi Udaji dle zakona o svobodném pfistupu k informacim

1.

1)

Osobni Udaje poskytne feditel Zadateli o informace vyhradné se souhlasem fyzické osoby, které se
tykaji.
Neni-li takovy souhlas k dispozici, musi byt osobni Udaje u poskytnutych informaci vhodnou formou

anonymizovany. Toto ustanoveni plati také pro Zadost o informace zverfejnéné na webovych
strankach.

Bez souhlasu poskytne feditel zakladni osobni Gdaje o osobé, které byly z rozpoctu Skoly poskytnuty
verejné prostiedky. Zakladni osobni Udaje se poskytnou v rozsahu: jméno, prijmeni, rok narozeni,
obec trvalého pobytu, vyse, ucel a podminky poskytnuti verejnych prostredk.

ReSeni incidentu
KaZdy zaméstnanec véetné je povinen ohlasit Rediteli jakoukoliv udalost, kterd ma nebo by mohla mit
vliv na bezpe¢nost OU.

2 74kon ¢. 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv, uvetejiiovani téchto smluv a o registru
smluv
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2) Reditel dokumentuje incidenty (udalosti, které zasahly do zabezpe&eni OU) v Knize incident( véetné
skutecCnosti  tykajicich se daného poruseni a pficin, jejich odstranéni a pfijeti
napravnych/preventivnich opateni.

3) Reditel provadi ve spolupraci s POOU kategorizaci véech incidentd takto:

a) Incident - je jedna nebo vice nechténych nebo neocekdvanych udalosti, u kterych existuje
pravdépodobnost kompromitace ¢innosti a mozného ohrozeni bezpe¢nosti OU bez zjevného
dopadu na subjekty OU,

b) zavaZny incident - je incident s velkou pravdépodobnosti ndsledku, nebo nasledkem pro prava
a svobody subjekt(i dotéenych OU.

4) POOU je povinen bezodkladn& a vhodnym zplsobem ohlasit kazdy zévaZny incident v oblasti
zabezpeéeni osobnich tdaji dozorovému ufadu (UOOU) nejpozdéji do 72 hod. od zjisténi incidentu.
Ohlaseni poruseni ochrany osobnich udaji se poda na formulafi, viz pfiloha ¢. 3 nebo pomoci
webového formulafe UOOU.

5) Reditel je povinen bezodkladné a vhodnym zplisobem ohldsit kazdy zavainy incident v oblasti
zabezpeéeni OU postizenym subjektim Gdajd. Ozndmeni neni nutné pfi spinéni podminek ¢l. 34,
odst. 3 GDPR.

7 Informaéni povinnost - Zadosti subjektd OU

7.1 Informacni povinnost spravce
1) Reditel odpovida za informovani o rozsahu a zplsobu zpracovéni takto:
a) Zajemci o prondjem uceben, odbératelsko-dodavatelské vztahy — v textu smlouvy
b) Zaméstnanci — v textu pracovni smlouvy
c) Zaci, zakonni zastupci — v textu $kolniho Fadu
2) Informace jsou poskytovany v souladu s ¢l. 12 — 14 GDPR a jsou poskytovany v pfipadé, Ze jsou ziskany
od subjektu OU nebo i z jinych zdroji a musi byt poskytnuté pied zpracovanim OU.

3) Informace podle odst. 1 musi obsahovat:

a) kontaktni udaje spravce a kontaktni Udaje povérence pro ochranu osobnich udajd,

b) Ucel zpracovani, pro které jsou osobni udaje uréeny, a pravni zaklad (zdkonnost) pro
zpracovani,

c) pripadné pfijemce nebo kategorie prijemcl osobnich udaj,

d) préavo subjektu OU odvolat kdykoli souhlas, ktery pro zpracovani OU dal, podat stiznost u
dozorového uradu a pravo pozadovat od spravce pfistup k osobnim udajlm, jejich opravu
nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti zpracovani a pravo na
prenositelnost udajd,

e) pfipadny Umysl spravce predat osobni Gdaje do treti zemé.

4) Dalsi informace, nezbytné pro zajisténi spravedlivého a transparentniho zpracovani ve vztahu k
subjektu Udajl spravce nemusi poskytovat.

Zadosti subjektd OU

1) Subjekt Gdajid ma pravo (vsouladu s ¢l. 16 — 20 GDPR) ziskat od Sprévce potvrzeni, zda osobni Udaje,
které se ho tykaji, jsou Ci nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto
osobnim udajiim a k nasledujicim informacim:

a) ucely zpracovani;

b) kategorie dotéenych osobnich udaja;

c) pfijemci nebo kategorie pfijemcu, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména prijemci ve tfetich zemich nebo v mezinarodnich organizacich;

d) pldnovana doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby;

e) existence prava poZadovat od sprdvce opravu nebo vymaz osobnich Udaji tykajicich se
subjektu udajlii nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

f) prédvo podat stiznost u dozorového Uradu;
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2)

3)

4)
5)

3.

4,

9

g) veskeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od subjektu Udajq;
h) skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani a informace
tykajici se pouZitého postupu;

Spravce poskytne na 7adost subjektu OU kopii zpracovévanych osobnich udajii. Za dalii kopie na
Zadost subjektu Udaji mulzZe uctovat priméreny poplatek na zakladé administrativnich nakladd.
Pravem ziskat kopii uvedenou nesméji byt nepfiznivé dotena prava a svobody jinych osob.

Na 7adosti subjektt OU odpovi Feditel, viz formulaF uvedeny v pfiloze €. 2. Zadost musi byt vyFizena
bez zbytecného odkladu, nejdéle do 30 dn.

Reditel musi pfiméfenym zplsobem ovéfit totoZznost 7adatele.

Zadosti a zaznamy s ni souvisejici vede feditel $koly v dokumentu k tomu uréeném.

Pfeneseni opravnéni a odpovédnosti na treti strany

Pokud je pro Spravce nezbytné urcit Zpracovatelem treti stranu (napf. dodavatele Software, ktery
poskytuje jeho spravu, poskytovatele ICT sluZzeb, datového uloZisté, vedeni Ucetnictvi atp.), musi
zvazit souvisejici rizika a zabezpecit pfeneseni relevantnich povinnosti, kompetenci a odpovédnosti a
tim zabezpetit dostate¢nou ochranu OU. Spravce musi mit se zpracovatelem uzavienou doloZitelnou
smlouvu nebo jiny dolozitelny vztah.

Spravce se Zpracovatelem musi mit uzavienu pisemnou smlouvu (nebo jiny doloZitelny vztah) a podle
povahy dodavanych sluzeb do ni zahrnout:

a. technické a organizaéni podminky zpracovavani OU véetné:

1) zpGsobu a rozsahu zpracovani OU,

2) pravo nebo zakaz Zpracovatele vyuzit pi pInéni zakazky dal$i subdodavatele?,

3) rozsahu a formy (typy) pristupu k informacim a zpUsobu validace pftistupu,

4) stanoveni minimalnich bezpecnostnich pozadavk( na zabezpeceni informaci,

5) zpUsobu zajisténi integrity informaci poskytovanych nebo procesovanych dodavatelem,

6) zpUsobu feseniincidentq,

7) zpUsobu a rozsahu vedeni zdznam0 souvisejicich se zpracovanim OU,

8) nouzovych planG pro zajisténi dostupnosti informaci nebo sluzeb poskytovanych
dodavatelem,

9) zpuUsobu a rozsahu preneseni sjednanych odpovédnosti na zaméstnance dodavatele, dalsi
subdodavatele atp.

b. dolozku (ustanoveni) o micenlivosti tfetich stran viz pfiloha ¢. 4.,
c. odkaz na kodexy a pravidla chovani, které musi byt dodavatel povinen dodrzovat®.

V pfipadé, Ze Spravce md se Zpracovatelem uzavienu pisemnou (doloZitelnou) smlouvu musi
pravidelné provadét revize obsahu smluv a pokud nespliuji poZzadavky uvedené v odst. 2, tak uzavfit
dodatky nebo dohody, které v potfebném rozsahu odpovédnost Zpracovatell rozsifi.

V pfipadé, Ze Sprdvce se Zpracovatelem uzavird smlouvu, kdy nemda moznost obsah smlouvy ovlivnit
(napf. ulozisté dat Microsoft, Google, sluzby pojistoven, bank atp.) musi Spravce ovéfit, ze obchodni
podminky a prohlaseni poskytovatele o zptisobu a rozsahu zpracovani OU (tzv. informaéni povinnost)
neni v rozporu s Géelem zpracovéani OU Spravce.

Kontrolni, auditni ¢innost a fizeni rizik

9.1 Kontrolni ¢innost

vv v

Reditel pribéiné kontroluje zplsob zpracovani OU a dodrZovani pravidel.

* NaFizeni EU 2016/679 &lanek 4), bod 8).

* Pokud jsou takové kodexy stanoveny, viz ¢lanek 40, Nafizeni EU 2016/679.
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9.2 Rizeni rizikovosti

9.2.1 Posouzeni shody a fizeni rizik

Reditel provadi posouzeni shody UGéelu zpracovani s rozsahem a zptisobem zpracovani u kazdé agendy.
Vysledek posouzeni zaznamend v Registru agend. Posouzeni umoZiiuje zejména pfrijimani dostatecnych
opatfeni ke zmirnéni rizika zpracovani.

1. Prvotni posouzeni

V rdmci posouzeni uUrovné rizika je nutné pfihlizet k povaze, rozsahu, kontextu a ucellm zpracovani
a zhodnotit, jestli zpracovani predstavuje vysokou pravdépodobnost rizika pro prava a svobody fyzickych
osob. Je provadéno pro vSechny agendy a je posuzovano, zda jde o:

a. systematické a rozsahlé vyhodnocovani osobnich aspekt( tykajicich se fyzickych osob, které je
zaloZzeno na automatizovaném zpracovani, vcetné profilovdni, a na némz se zakladaji
rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo maji na fyzické
osoby podobné zavazny dopad,

rozsahlé zpracovani zvlastnich kategorii udaju,

rozsahlé systematické monitorovani verejné pristupnych prostor(,

zpracovani, které UOOU oznadil, jako rizikové a

® o o T

zpracovani, u kterého existuje pravdépodobnost, Ze bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob (napf. vysoka rizika viz Strategie ICT).

Skdla posouzeni vlivu:

Hodnota rizika zpracovani Popis hodnoceni

Nizké Pokud neni splnéna Zadna z vySe uvedenych podminek (pism. a — e)
Vysoké Pokud je splnéna alespon jedna z vyse uvedenych podminek (pism. a —e)
Vysledky posouzeni

Pokud jsou zaznamenand vysoka rizika, musi byt pfijimana Gcinnd opatfeni pro sniZzeni rizikovosti
zpracovani OU.

2. Nasledné posouzeni
Nasledné posouzeni se provadi vidy pfi vyznamnych zméndch ve zplsobu zpracovani a rozsahu
zpracovani OU, nejméné viak 1x/3roky.

9.2.2 Analyza bezpecnostnich rizik ICT

Analyza rizik posuzuje bezpeénost pfi zpracovani OU u vech oblasti, které jsou uvedeny ve Strategii ICT.

Za analyzu bezpecnostnich rizik odpovida reditel. Provadi ji vidy, pokud je pti posouzeni vlivQi na

zpracovani OU (viz predchozi kapitola) zjist&né vysoké riziko nebo alespori 1x/rok.

1. Analyza rizik musi zohlednit hrozby pUlsobici na bezpecnost informaci a posoudit slaba mista (Uroven
zranitelnosti) v technickém a organizacnim zabezpeceni.

2. Pokud nejsou u jednotlivych oblasti zjisténa slaba mista v zabezpeceni, je riziko hodnocené jako
»,Nizké”, které lze akceptovat, v opacném pfipadé jako ,Vysoké“. Na vysoka rizika jsou realizovana
opatfeni pro jejich sniZeni. Pfijimand opatfeni musi byt pfiméfena moZnostem organizace a
soumeéritelnda s cenou dopadd.

9.2.3 Konzultace s UOOU

Pokud je i po pfijeti moznych opatteni (kap. 9.2 a 9.3) riziko hodnocené jako vysoké, musi byt takové
zpracovéni konzultovéano s dozorovym organem (UOOU). Konzultace s dozorovym Ufadem predchézi
(pokud je to moZné) zpracovani OU, tzv. pfedchozi konzultace.

9.3 Interni audit

Interni audit provadi Povérenec pro ochranu osobnich udajli nebo feditelem povérena osoba. IA ma za
Ucel provéreni procesl a plnéni pokynll pro zpracovani osobnich Udaji a ovéreni dodrzovani pfijatych
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technicko-organizacnich opatteni. O provedeném auditu musi byt vyhotoven zapis s vyznacenim navrhi
pro zlepseni.

10 Souvisejici legislativa

Zakon €. 101/2000 Sb. o ochrané osobnich Gdaju;

Natizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd (G¢innost
25. kvéten 2018);

Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé;

Zakon €. 340/2015 Sb., o uverejriovani smluv a o registru smluv;

Zakon €. 106/1999 Sb. o svobodném pfistupu k informacim;

Zakon €. 40/2009 Sb. Trestni zakonik (§180);

Zakon €. 418/2011 Sb. o trestni odpovédnosti pravnickych osob;

Dalsi souvisejici legislativa (na zakladé které jsou OU zpracovavany) je uvedena v Registru agend.

11 Prilohy

11.1 Pri

oha ¢. 1 Dolozka o mlcenlivosti zaméstnancu

Zaméstnanec/brigadnik/staZista ,je povinen/a zachovavat micenlivost o osobnich Gdajich, se kterymi se
seznamil/a pfi vykonu své pracovni Cinnosti a rovnéZ o vSech bezpecnostnich opatrenich, jejichz
zverfejnéni by zabezpeceni osobnich Gdaji mohlo ohrozit. Zachovavat mléenlivost je povinen/a i po
skonéeni pracovniho poméru/smluvené ¢innosti“.
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https://www.zakonyprolidi.cz/cs/2004-499

11.2 P¥loha &. 2 Odpovéd na 74dost subjektu OU

Odpovéd na zadost subjektu OU

Adresat - subjekt OU

Zadost podana dne

Popis zadosti / pozadavku
subjektu OU

Odpovéd — sdéleni
spravce osobnich udaja

ZdGvodnéni sdéleni

Seznam pfiloh

Zpracoval Dne
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11.3 Pfiloha ¢. 3 Ohlaseni poruseni ochrany osobnich udaju

Ohlaseni poruseni ochrany osobnich udajt

Spravce osobnich
udaja

Jméno a kontaktni
Udaje povérence

Popis incidentu/jeho
povahy

Popis
pravdépodobnych
disledk

Popis pricin

Dlvod odkladu
zaslani oznameni
(déle nez 72 hod)

Popis pfijatych

opatreni

Kategorie OU Priblizny pocet dotcenych subjektl
Datum a ¢as vzniku Priblizny pocet dotcenych zaznaml
Zpracoval Dne
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11.4 Priloha €. 4 - Dolozka o mlcenlivosti tretich stran

Pro Gcely této dolozky se rozumi Objednatelem Spravce OU a Poskytovatelem Zpracovatel OU.

,Zpracovatel OU se zavazuje, 7e jeho zaméstnanci, a pokud to tato smlouva vyslovné umozfiuje, dalsi
subdodavatelé a jejich zaméstnanci, nebudou neoprdvnéné a mimo smluvni ujednani nakladat s osobnimi
udaji, se kterymi ptijdou v rdmci plnéni predmétu smlouvy do styku. Nebudou zcizovat a zpfistupriovat
informace o €innosti, systému fizeni a kontroly, které se vztahuji ke Spravci OU. Stejné tak zachovaiji
mlcenlivost o vSech skutecnostech a bezpeénostnich opatfenich na ochranu informaci, se kterymi se
seznami pfi své ¢innosti v ramci plnéni pfedmétu této smlouvy a nebudou vyvijet Zadnou ¢innost, ktera
nesouvisi s predmétem této smlouvy.

Zpracovatel OU je odpovédny i za zcizeni nebo zpfistupnéni informaci tieti strané nebo osobam, které
nejsou zainteresovany na vykonu pfedmétu ¢innosti této smlouvy z nedbalosti.

Zpracovatel OU, ani jeji zaméstnanci nesmi bez védomi a prokazatelného souhlasu Spravce OU, pofizovat
zadné kopie dat véetné testovacich dat a informaci, k nimz ziskaji pfistup na zakladé plnéni predmétu
smlouvy.

Zpracovatel OU je povinen dodrzovat ustanoveni smlouvy, zékon €. 101/2000 Sb. a Nafizeni EU 2016/679
a v piipadé jejich porudeni nese plnou odpovédnost stim, e je povinna uhradit Spravci OU smluvni
pokutu ve sjednané vysi za kazdé takové poruseni.

Zpracovatel OU seznami s podminkami smlouvy véechny své zaméstnance, ktefi ziskaji nebo mohou ziskat
pfistup k informacim Spravce OU.

Spravce OU ma pravo provést kontrolu u Zpracovatele OU a rovné? ma pravo odmitnout pistup k
informacim a informaénim zafizenim zaméstnancim Zpracovatele OU, ktefi neprokazi potfebné znalosti
nebo jejichz chovani bude v rozporu s predmétem této smlouvy nebo obecné zdvaznych pravnich
predpisd, aniz by to Zpracovatelem OU bylo povaZovéno za porudeni potfebné soucinnosti ze strany
Spravce OU.

Timto ustanovenim neni dotéeno pravo Spravce OU poZadovat nahradu vzniklé $kody, kterd mize
zavinénim Zpracovatelem OU nebo jeho zaméstnance vzniknout Spravci OU*“.
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